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Beneficios

Anti-spam, anti-virus e anti-phishing
Cloudmark Authority oferece um
mecanismo de protecéo inteligente
contra spam, virus e fraudes recebidos
ou originados pelo servigo de
mensagens. A precisdo e a velocidade
de atualizagéo eleva a satisfagao

dos usuarios e reduz os custos de
operacao e manutencdo. Ao bloquear
também o abuso originado (interno),

o Cloudmark Authority facilita aos
provedores de servigo melhorarem

o uso de banda, melhoram a
performance dos servigos e mantém
seus servidores de e-mail fora de
listas negras.

Categorizagao de ameaga

Essa facilidade categoriza as
mensagens por tipo de abuso,
permitindo aos provedores de servigo
aplicarem politicas especificas para
cada categoria, como bloquear
mensagens forjadas, por mensagens
com virus em quarentena ou mover
0 spam para pastas especificas. O
gerenciamento individualizado de
mensagens eleva a satisfagdo dos
usuarios e reduz os custos com
infraestrutura.

Cloudmark Network Feedback
System™ (CNFS)

A CNFS permite aos provedores de
servigo e aos usuarios do servigo
fornecer feedback sobre eventuais
falhas na classificagao. Os feedbacks
gerados por administradores e
usuarios é imediatamente avaliado
pelo Cloudmark Trust Evaluation
System, o que melhora a filtragem
praticamente em tempo real.

Relatérios instantaneos e histéricos
O Cloudmark oferece relatérios
diarios, semanais e mensais que
permitem aos administradores
informacgdes valiosas sobre os
volumes de mensagens recebidas

e filtradas, com indicadores sobre

os tipos de abuso detectados

e feedback de usuarios. Essas
informagdes podem ser usadas pelos
administradores para melhorar o
planejamento de uso e alocacéo de
recursos, definicado de politicas e para
a elevacao da qualidade dos servigos
prestados aos usuarios.

Cloudmark Authority para SpamAssassin™

Protecao e Seguranga com padrao de provedores para

servidores que utilizam o Apache SpamAssasin

Cloudmark Authority € um plugin que integra o melhor do mercado e mais
rapido mecanismo de protegado contra spam, fraude e virus aos servidores
de e-mail que utilizam o SpamAssassin. O plugin integra-se de maneira facil
e transparente a virtualmente qualquer implementagao do SpamAssassin,
oferecendo melhorias significativas tanto na precisdo quanto na performance
da filtragem.

O abuso aos servigcos de mensagem expandiu-se de tal maneira que constitui
até 95% de todo o trafego de e-mail global, estrangulando os mecanismos
tradicionais de filtragem degradando a qualidade do servigo e a satisfagao
dos usuarios. O plugin do Cloudmark oferece uma combinac¢&o exclusiva do
Advanced Messaging Fingerprint respaldada pelo Global Threat Network,

0 mecanismo de deteccao de ameacgas mais avangado do mercado, para
deteccéo rapida de abuso, com precisdo superior a 98% e praticamente
nenhum caso de falso-positivo. Mesmo com seu alto poder de precisao

e velocidade, o plugin do Cloudmark Authority requer apenas uma fracao
minima do poder de processamento das alternativas disponiveisno mercado.
Cloudmark Authority libera o recursos do provedor de servi¢os, reduz os
requerimentos de armazenamento e surpreende o usuario final.

ECONOMIA COM INFRAESTRUTURA E PESSOAL

Projetado para uso em provedores de Internet, o Cloudmark Authority processa as
mensagens dez vezes mais rapido que as solu¢des concorrentes. A verificacao

€ realizada contra o cache local da base Global Threat Network fingerprints em
oposigcdo ao mecanismo tradicional que é baseado no uso intensivo de regras

de processamento de mensagens. A performance superior obtida se traduz em
melhor aproveitamento do hardware existente na reducao significativa do custo
total de propriedade.

RESPOSTA A AMEACAS EM TEMPO REAL

O Cloudmark consegue detectar as novas ameagas mais rapido que qualquer
outra solugao disponivel no mercado. O feedback compartilhado através da
Cloudmark Global Threat Network & analisado, ratificado e distribuido através

de micro atualizagdes minuto a minuto. Adicionalmente, o Advanced Message
Fingerprinting habilita a detec¢do imediata de mutagdes ou técnicas associadas a
ameacas conhecidas, sejam spam, fraude ou virus.

PRECISAO EXCLUSIVA

Cloudmark saiu-se vitorioso contra todos os concorrentes em testes compara-
tivos de precisdo. O Cloudmark Authority identifica as mensagens abusivas
com precisao superior a 98% e com praticamente nenhum caso de falso posi-
tivo. O processo de identificacao e ratificagdo continuo de ameacgas e os me-
canismos de auto-correcao garantem a alta precisédo hoje e no futuro. Como
a verificagdo ocorre de maneira independente ao conteudo ou a linguagem, o
Cloudmark pode barrar o spam de qualquer forma, formato ou linguagem, in-
cluindo spam com imagens, URL fraudadas ou conteudo estrangeiro utilizan-
do caracteres como os do chinés, do grego ou do japonés.

FACIL DE INSTALAR E DE ADMINISTRAR

Apods anos de experiéncia com o suporte ao SpamAssassin, a Cloudmark
dispde de integracao out-of-the-box com virtualmente qualquer instalagao
do SpamAssassin. O Cloudmark Authoriry pode funcionar em conjunto com
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o grupo de regras, de politicas, de listas, de bancos de dados e de proces-

sos existentes previamente e, como Cloudmark atualiza automaticamente as
. ameacas minuto-a-minuto, dispensa a realizagao de atualizagbes manuais.

A Cloudmark, Inc., é lider global . L . - ~

em proteco de servicos de O Cloudmark Authority reduz significativamente 0 terrllpo de adm|n|§tragao de

mensagens, oferecendo o servico sistemas ao mesmo tempo em que oferece o maior nivel de protegao contra

com maior precisdo, simplicidade ameagcas recém-lancadas.
e performance do mercado na
protecao contra spam, virus e
phishing. As solucbes exclusivas
da Cloudmark para operadores
moveis, provedores de acesso

e redes sociais combinam a
tecnologia do Advanced Message
Fingerprinting atualizacbes em
tempo real geradas pela Global
Threat Network em 190 paises
para prover recursos inteligentes
de filtragem e protecao para todos
os pontos da infraestrutura de
e-mail e de comunicagéo.

A Cloudmark protege atualmente
cerca de um bilhdo de usuarios
distribuidos em mais de 100
provedores de internet, de
hospedagem e de operadores de
telefonia por todo o mundo.

Sobre a Cloudmark

SISTEMAS OPERACIONAIS

*  Linux (32 bit and x86-64)
Note: Cloudmark supports any Linux distribution with the required libraries
installed.

+ Solaris 10 (SPARC and x86-64)
* FreeBSD 5, FreeBSD 6 (32 bit)

. * Apache SpamAssassin 3.0 or greater (installed and running)
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Inova Tecnologias

Mais informacgdes visite
www.cloudmark.email.com.br
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